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• Catatan kebijakan ini menyajikan elemen-elemen 
yang mungkin akan dibahas dalam Perjanjian 
Kerangka Kerja Ekonomi Digital ASEAN (ASEAN 
Digital Economy Framework Agreement atau 
DEFA) dengan memetakan elemen-elemen 
ekonomi digital yang relevan dari berbagai 
perjanjian yang sudah ada sebelumnya. Elemen-
elemen yang sudah secara komprehensif dibahas 
dalam perjanjian regional di antaranya adalah 
perdagangan nirkertas [paperless] lintas negara, 
keamanan siber, e-commerce, pembayaran 
digital, identitas kependudukan digital [IKD], dan 
perlindungan data pribadi, sedangkan elemen 
yang belum banyak diatur dalam perjanjian 
regional di antaranya adalah inklusivitas digital, 
teknologi yang sedang dikembangkan [emerging 
technology], dan isu perubahan iklim.

• Indonesia perlu mengidentifikasi kekuatan dan 
kelemahannya dalam hal kesiapan peraturan 
domestik dan interoperabilitas sistem pada 
elemen-elemen potensial yang akan dimuat 
di dalam DEFA. Untuk elemen-elemen yang 
sudah didukung oleh peraturan domestik dan 
interoperabilitas sistem, atau yang sudah dimuat 

dalam komitmen bersama tingkat ASEAN, 
Direktorat Perundingan ASEAN Kementerian 
Perdagangan (Kemendag) perlu mendorong 
adanya kerja sama yang lebih kuat dan komitmen 
yang lebih mengikat dalam DEFA. Sementara 
itu, pendekatan yang lebih moderat seyogianya 
diusulkan untuk isu-isu yang kerangka 
regulasi dan interoperabilitasnya belum terlalu 
dikembangkan secara domestik. 

• Catatan kebijakan ini menunjukkan bahwa 
Indonesia kuat pada elemen perlindungan 
data, pembayaran digital, e-commerce lintas 
negara, IKD, dan perdagangan nirkertas lintas 
negara. Berikut adalah tindakan yang perlu 
dipertimbangkan dalam negosiasi DEFA terkait 
elemen-elemen tersebut: 

 – Pertama, terkait e-commerce lintas negara, 
Indonesia perlu mendorong agar negara 
anggota ASEAN menghindari adanya 
regulasi domestik yang dapat menghambat 
perdagangan elektronik lintas batas. 

 – Kedua, terkait transfer data lintas negara, 
Indonesia perlu mengusulkan penghapusan 
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hambatan transfer data lintas negara, 
terutama ketika transfer data tersebut 
ditujukan untuk memfasilitasi kegiatan bisnis. 

 – Ketiga, terkait komponen IKD, Indonesia perlu 
mendorong penetapan prinsip-prinsip umum 
sistem IKD di lingkup ASEAN. Indonesia 
juga perlu mendorong terbentuknya mutual 
recognition arrangement (MRA) terkait IKD—
yakni, sistem yang saling mengakui validitas 

IKD satu sama lain—yang dapat diterapkan 
seluruh negara anggota ASEAN. 

 – Keempat, terkait perdagangan nirkertas, 
Indonesia perlu merekomendasikan 
pemberlakuan penuh e-Form D untuk 
meningkatkan efisiensi perdagangan di ASEAN. 

 – Terakhir, Indonesia perlu mendorong 
interoperabilitas dan interkoneksi sistem 
pembayaran digital di kawasan ASEAN.

Selayang Pandang DEFA: Tujuan dan
Elemen-Elemen Utamanya
Latar Belakang dan Tujuan DEFA
Integrasi merupakan hal penting bagi ASEAN dalam mencapai pertumbuhan ekonomi yang berkelanjutan, 
mengurangi kesenjangan pertumbuhan ekonomi, serta meningkatkan keterampilan (reskill maupun upskill) 
sumber daya manusia negara-negara anggotanya. Sederet upaya untuk mendorong integrasi telah dicurahkan 
sejak 1992 ketika para kepala negara ASEAN mengamanatkan pembentukan Kawasan Perdagangan Bebas 
ASEAN (ASEAN Free Trade Area atau AFTA). Sejak saat itu, beberapa inisiatif baru terus bermunculan, termasuk 
ASEAN Vision 2020 pada 1997, Hanoi Plan of Action (HPA) pada 1998, Declaration of ASEAN Concord II pada 
2003, AEC Blueprint 2015 pada 2007, dan AEC Blueprint 2025 pada 2015 (ASEAN, 2021a). Dalam inisiatif-inisiatif 
tersebut, integrasi utamanya dilakukan dengan memfasilitasi akses pasar untuk perdagangan barang, jasa, 
investasi, dan pergerakan manusia (movement of natural persons atau MNP).

Walaupun ASEAN telah mencapai integrasi yang cukup kuat dalam hal akses pasar untuk barang fisik, 
integrasi pasar digitalnya masih belum kuat. Kendati telah mengupayakan integrasi digital selama hampir dua 
dasawarsa terakhir, ASEAN belum memiliki perjanjian ekonomi digital (digital economy agreement atau DEA) 
yang ditandatangani oleh seluruh negara anggotanya. Sejauh ini, komitmen ASEAN terhadap transformasi digital 
dituangkan dalam berbagai perjanjian perdagangan bebas (free trade agreement atau FTA) konvensional, seperti 
Perjanjian ASEAN Single Window (ASW), Protokol ASW, perjanjian antara ASEAN, Australia, dan Selandia Baru 
(AANZFTA), Perjanjian ASEAN tentang Perdagangan melalui Sistem Elektronik (Perjanjian E-Commerce), dan 
Kemitraan Ekonomi Komprehensif Regional (Regional Comprehensive Economic Partnership atau RCEP). Meski 
jumlah isu integrasi digital yang dibahas telah meningkat dari tahun ke tahun, komitmen yang dihasilkan dari 
perjanjian konvensional tersebut belum tentu mengikat. Hal ini disebabkan masih terdapat disparitas yang cukup 
siginifikan antarnegara anggota ASEAN (Yean, 2021).

Setelah krisis COVID-19 menghantam perekonomian pada awal 2020, ASEAN terus berupaya untuk mempercepat 
integrasi dan transformasi digitalnya. Pada 2021, negara-negara anggota ASEAN bekerja sama menyusun ASEAN 
Digital Masterplan (ADM) 2025. Walaupun salah satu tujuan ADM adalah untuk mempercepat pemulihan ASEAN 
dari pandemi COVID-19, tujuan utamanya besarnya adalah menjadikan ASEAN sebagai komunitas digital dan 
blok ekonomi terdepan di dunia yang ditopang oleh layanan, teknologi, serta ekosistem digital yang aman dan 
transformatif (ASEAN, 2021b). Pada 2022, para pemimpin negara anggota ASEAN sepakat untuk menandatangani 
Peta Jalan Bandar Seri Begawan (Bandar Seri Begawan Roadmap atau BSBR), yang mengharuskan mereka memulai 
negosiasi untuk DEFA ASEAN (ASEAN, 2021c). Dalam BSBR, negosiasi DEFA dijadwalkan untuk dimulai pada 2025. 
Namun, dalam Konferensi Tingkat Tinggi (KTT) ASEAN ke-41 pada November 2022, para pemimpin negara sepakat 
untuk memajukannya menjadi September 2023, dengan harapan bahwa negosiasi akan selesai pada 2025.

DEFA akan menjadi DEA pertama yang ditandatangani seluruh negara anggota ASEAN—meski ada juga beberapa DEA 
di Asia Tenggara yang hanya melibatkan Singapura dan negara maju di luar ASEAN (misalnya, UKSDEA dan SADEA). 
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Tidak seperti FTA konvensional yang lebih berfokus pada akses pasar barang fisik, DEA bertujuan memfasilitasi 
kolaborasi internasional pada berbagai macam isu digital, seperti aliran data lintas negara, perlindungan data 
pribadi, tata kelola kecerdasan buatan (artificial intelligence atau AI) (Wihardja dan Rohman, 2023), dan sistem IKD. 

Demi mentransformasikan ASEAN menjadi komunitas digital dan blok ekonomi terdepan sebagaimana 
ditargetkan dalam ADM 2025, DEFA diharapkan menjadi landasan ekonomi digital ASEAN yang aman dan saling 
terhubung, sekaligus memperdalam kerja sama ekonomi digital yang telah terjalin sebelumnya di bawah ASEAN 
(Sefrina, 2021). Oleh karena itu, selain memasukkan isu-isu baru terkait ekonomi digital, DEFA akan melanjutkan 
komitmen ASEAN terhadap ekonomi digital yang tertuang dalam berbagai perjanjian perdagangan yang telah ada 
sebelumnya dan, jika memungkinkan, membuat komitmen tersebut lebih mengikat1. 

Elemen-Elemen Potensial dalam DEFA
Walaupun negosiasi saat ini masih berlangsung, elemen-elemen yang akan dimuat di dalam DEFA dapat berasal 
dari dua sumber. Pertama, DEFA dapat memasukkan elemen-elemen yang sudah diuraikan dalam berbagai 
perjanjian tingkat ASEAN sebelumnya untuk menyesuaikan dengan tingkat perkembangan dan kesiapan digital 
negara-negara anggota ASEAN (Wawancara 1). Meski demikian, komitmen-komitmen tersebut perlu ditingkatkan 
serta diperkuat (ASEAN, 2023). Dengan mengacu kepada perjanjian-perjanjian sebelumnya, DEFA akan 
mengakomodasi komitmen-komitmen yang telah ada dan memastikan bahwa komitmen-komitmen tersebut 
mewakili tahap perkembangan setiap negara anggota ASEAN. Kedua, DEFA dapat memasukkan elemen-elemen 
baru dari perjanjian-perjanjian yang ditandatangani negara anggota ASEAN dengan negara maju atau perjanjian 
di luar ASEAN lainnya (Wawancara 1). Perjanjian-perjanjian di luar ASEAN dapat memberikan muatan yang 
ambisius dan berorientasi pada masa depan yang bisa dijadikan dasar perjanjian ekonomi digital bersama antara 
ASEAN dan negara maju lainnya di masa mendatang. Dua sumber ini akan membantu mengidentifikasi elemen-
elemen yang dapat dimasukkan ke dalam DEFA serta memberikan informasi mengenai proses negosiasinya.

Perjanjian-perjanjian internal ASEAN yang membahas transformasi digital adalah Perjanjian ASW, Protokol ASW, 
dan Perjanjian E-Commerce. Perjanjian ASW dan Protokol ASW lebih banyak memuat perdagangan nirkertas, 
sementara Perjanjian E-Commerce mencakup elemen e-commerce lintas negara, pembayaran digital, IKD, keamanan 
siber, dan perlindungan data (ASEAN, 2005; ASEAN, 2006; ASEAN, 2019). Tingkat komitmen dalam perjanjian-
perjanjian ini berbeda-beda. Komitmen terhadap perdagangan nirkertas relatif cukup kuat karena Perjanjian ASW 
dan Protokol ASW mewajibkan pembentukan ASEAN Single Window2 dan national single window untuk setiap negara 
anggota ASEAN. Sementara itu, komitmen dalam Perjanjian E-Commerce dianggap kurang ambisius karena tidak 
mewajibkan negara anggota ASEAN untuk menerapkan praktik-praktik tertentu atau tidak mampu meningkatkan 
komitmen transformasi digital yang telah ada dalam perjanjian sebelumnya (Wawancara 1).

Elemen-elemen dalam DEFA juga dapat diadopsi dari perjanjian-perjanjian yang dibuat antara negara anggota 
ASEAN dan negara-negara maju di luar kawasan ini guna mengakomodasi isu-isu yang lebih kompleks. 
Perjanjian-perjanjian tersebut dapat berupa FTA konvensional (contoh: RCEP, AANZFTA, Digital Economy 
Partnership Agreement [DEPA], dan Comprehensive and Progressive Agreement for Trans-Pacific Partnership 
[CPTPP]) atau DEA (contoh: UKSDEA dan SADEA). UKSDEA dan SADEA khususnya memuat elemen perdagangan 
nirkertas, e-commerce lintas negara, keamanan siber, perlindungan data, IKD, pembayaran digital, teknologi 
yang sedang dikembangkan, dan inklusivitas digital yang dapat dimasukkan ke dalam DEFA (MTI Singapore, 
2020). Sementara itu, isu-isu baru—seperti mobilitas talenta dan iklim—yang tidak ada dalam DEA pada 
umumnya, dapat diadopsi dari FTA konvensional yang telah ada, seperti CPTPP, UMSCA, RCEP, dan AANZFTA 
(ASEAN, 2022; AANZFTA, 2008; Department of Foreign Affairs and Trade Australian Government, 2018; Office 
of the US Trade Representative, 2020).

1 Istilah “komitmen yang mengikat” berarti bahwa pihak-pihak yang terlibat wajib melaksanakan suatu tindakan tertentu, mematuhi aturan yang telah 
ditetapkan, atau mengadopsi langkah yang telah disepakati sebagaimana diuraikan dalam DEFA. Sebagai contoh, Pasal 3.2 UKSDEA dan Pasal 5 SADEA 
tentang bea masuk menyatakan bahwa bea masuk tidak boleh dikenakan pada transmisi elektronik, termasuk konten yang ditransmisikan secara 
elektronik. Pelanggaran terhadap komitmen tersebut dapat berakibat pada konsekuensi hukum.
2 Single Window menyediakan platform tersentralisasi bagi usaha untuk menyampaikan segala informasi yang diperlukan untuk persyaratan impor, 
ekspor, atau transit sehingga mengefisienkan proses dan mengurangi beban administrasi. ASW diperkenalkan untuk menyederhanakan dokumen 
perdagangan bagi negara-negara ASEAN.
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Tabel 1.
Elemen-Elemen Potensial dalam DEFA ASEAN

Internal ASEAN Eksternal ASEAN

AEA ASW Protokol 
ASW RCEP AANZFTA DEPA CPTPP USMCA UKSDEA SADEA

Perdagangan Nirkertas Lintas Negara
• Interoperabilitas single window
• Proses kepabeanan yang lebih cepat  
• Dokumen pemerintah terbuka

√ √ √ √ √ √ √ √ √ √

E-Commerce Lintas Negara
• Perlakuan atas barang dan jasa digital 

secara adil
• Fasilitasi pengiriman berskala kecil lintas 

negara
• Penyelesaian sengketa
• Logistik

√ √ √ √ √ √ √ √

Keamanan Siber dan Internet Aman
• Perlindungan dari penipuan
• Penyelarasan standar dan perlindungan 

keamanan siber
• Kerja sama lintas negara

√ √ √ √ √ √ √ √

Perlindungan dan Privasi Data
• Perlindungan konsumen daring
• Pesan komersial elektronik yang tidak 

diinginkan
• Perlindungan data pribadi
• Klasifikasi data 
• Kode sumber (source code)
• Aliran data lintas negara
• Lokasi fasilitas komputasi

√ √ √ √ √ √ √ √ √

IKD dan Autentikasi
• Interoperabilitas teknis
• Rekognisi mutual & kedudukan hukum

√ √ √ √ √ √ √ √

Mobilitas dan Pengembangan Talenta
• Mobilitas tenaga kerja
• Kerja jarak jauh (remote working) untuk 

talenta digital dan wirausaha
• Dukungan re-skilling, up-skilling, dan 

pembelajaran sepanjang hayat
• Akreditasi

√ √ √ √

Infrastruktur Teknologi Informasi dan 
Komunikasi (TIK)
• Aksesibilitas dan keterjangkauan 

infrastruktur jaringan
• Standar dan regulasi perangkat pengguna

√ √ √ √ √

Pembayaran Digital dan Faktur Elektronik 
(E-Invoicing)
• Sistem e-invoicing terpadu
• Persyaratan & hambatan regulasi

√ √ √ √

Teknologi yang Sedang Dikembangkan
• AI

√ √ √

Inklusivitas Digital
• Pengembangan kapabilitas dan kerja sama 

usaha kecil dan menengah (UKM)
• Peluang perdagangan dan investasi

√ √ √ √ √ √ √

Iklim
• Kerja sama perlindungan lingkungan hidup

√ √

Penyelesaian Sengketa √ √ √ √ √ √ √ √ √ √

Sumber: Dokumen-dokumen resmi ASEAN, diolah oleh penulis. Tanda centang (√) menandakan bahwa elemen itu dibahas dalam perjanjian yang ada.
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Berdasarkan isi dari perjanjian-perjanjian ini (Tabel 1), tampak jelas bahwa perdagangan nirkertas lintas negara, 
e-commerce lintas negara, perlindungan dan privasi data, serta keamanan siber sudah dimuat secara luas dalam 
berbagai perjanjian ASEAN yang telah ada. Sementara itu, diperlukan pembahasan lebih lanjut untuk elemen-
elemen yang belum tercakup dalam perjanjian-perjanjian internal ASEAN tetapi sangat relevan dalam perjanjian-
perjanjian eksternal ASEAN, seperti IKD, mobilitas talenta, infrastruktur TIK, dan pembayaran digital. Lebih jauh, 
isu-isu baru seperti teknologi yang sedang dikembangkan, inklusivitas digital, dan iklim masih dapat ditelaah 
lebih lanjut dalam negosiasi DEFA.

Strategi Indonesia: Berfokus pada Keunggulan
Di kawasan ASEAN, Indonesia merupakan negara dengan potensi pasar ekonomi digital terbesar. Diukur 
menggunakan nilai total barang dagangan yang terjual melalui situs pertukaran pelanggan-ke-pelanggan (C2C) 
(gross merchandise value atau GMV), ekonomi digital Indonesia diprediksi akan tumbuh dari US$77 miliar pada 
2022 menjadi US$130 miliar pada 2025 (Google, Temasek, & Bain 2022). Penanaman modal di Indonesia juga 
menunjukkan potensi pasar yang tinggi. Google, Temasek, & Bain (2022) melaporkan bahwa Indonesia menerima 
34% dari keseluruhan investasi pada ekonomi digital di negara-negara anggota ASEAN pada 2021, menjadikannya 
tujuan investasi terbesar kedua setelah Singapura (43%). Mayoritas investasi ini berasal dari negara ASEAN 
lainnya, seperti Singapura dan Malaysia, serta negara-negara luar ASEAN, seperti Amerika Serikat, Tiongkok, Uni 
Eropa, dan Inggris (ASEAN & UNCTAD, 2022).

Diperlukan strategi yang tepat agar Indonesia dapat memanfaatkan DEFA demi mengoptimalkan potensi 
ekonomi digitalnya. Wawancara dengan seorang pejabat Kemendag menunjukkan bahwa, dengan keterbatasan 
waktu untuk menyelesaikan negosiasi dan banyaknya elemen yang perlu diakomodasi dalam DEFA, Indonesia 
perlu memetakan elemen-elemen prioritas yang spesifik untuk dinegosiasikan. Pemetaan ini seyogianya 
didasarkan pada kesiapan regulasi3 dan interoperabilitas sistem4 (Wawancara 1). Komponen-komponen 
dengan regulasi dan interoperabilitas yang siap akan membuat Indonesia dapat mengoptimalkan manfaat 
yang diperoleh dari DEFA (Wawancara 1). 

Indonesia perlu mengadvokasikan interoperabilitas sistem pembayaran digital di ASEAN. Interoperabilitas ini 
akan memungkinkan pesertanya untuk melakukan kliring dan penyelesaian transaksi tanpa menggunakan 
sistem pembayaran yang berbeda-beda. Dengan cara ini, transaksi dapat berlangsung secara lebih cepat, murah, 
dan dapat dipercaya. Untuk mewujudkan interoperabilitas pembayaran digital, masing-masing negara anggota 
ASEAN harus menetapkan peraturan domestik serta standar operasional pesannya menggunakan ISO200225 
(Wawancara 2). Di Indonesia, regulasi terkait hal ini sudah komprehensif, tersebar di empat inisiatif pembayaran 
yang dikembangkan oleh Bank Indonesia (BI): Kode Quick Response (QR), metode pembayaran real-time (BI-FAST), 
gerbang pembayaran nasional, dan interface pembayaran, sementara standar format pesan ISO 20022 juga 
sudah diadopsi oleh Kode QR dan BI-FAST (Bank Indonesia, 2019). Pada saat yang sama, adopsi standar format 
pesan ISO 20022 juga tengah dikembangkan oleh sebagian negara anggota ASEAN lainnya (Sinay et al., 2021). 
Melihat kesiapan dan perkembangan negara anggota ASEAN lainnya, Indonesia dapat memanfaatkan momentum 
negosiasi DEFA untuk memperkuat kerja sama interoperabilitas pembayaran digital di ASEAN (Wawancara 2).

Prioritas Indonesia lainnya dalam negosiasi DEFA adalah e-commerce lintas negara. Selain mencatat nilai 
transaksi terbesar di ASEAN pada 2021 (Google, Temasek, & Bain 2022), sektor e-commerce Indonesia telah 

3 Kesiapan regulasi merujuk kepada situasi ketika peraturan domestik telah membahas muatan potensial dalam DEFA secara menyeluruh serta 
selaras dengan standar internasional.
4 Interoperabilitas memungkinkan peserta dalam berbagai sistem untuk melakukan kliring dan penyelesaian transaksi tanpa menggunakan sistem 
yang berbeda-beda. Interoperabilitas sistem memerlukan protokol dan format data yang terstandar untuk memastikan komunikasi dan pertukaran 
data yang mulus antarsistem.
5 ISO 20022 adalah standar fleksibel untuk pesan transaksi keuangan yang memungkinkan interoperabilitas antarlembaga keuangan, infrastruktur 
pasar, dan nasabah bank.
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disokong oleh peraturan domestik yang cukup komprehensif. Peraturan-peraturan tersebut meliputi kepabeanan 
dan perpajakan (Peraturan Menteri Keuangan [Permenkeu] No. 96/2023, 2023), logistik (Permenkeu No. 28/2018, 
2018), nondiskriminasi untuk barang digital (Permenkeu No. 190/2022, 2022), metode pembayaran, perlindungan 
konsumen daring, dan penyelesaian sengketa e-commerce (Peraturan Pemerintah [PP] No. 80/2019, 2019). 
Namun, masih terdapat sejumlah restriksi, seperti larangan impor barang melalui e-commerce dengan nilai unit 
kurang dari US$100 (Peraturan Menteri Perdagangan [Permendag] No. 31/2023, 2023). Restriksi ini perlu dicabut 
karena hanya akan menghambat pertumbuhan e-commerce (Catriana & Djumena, 2023). Selain itu, Indonesia 
perlu mengadvokasikan bahwa regulasi seperti itu tidak akan dibuat di kemudian hari, baik di Indonesia sendiri 
maupun di negara anggota ASEAN lainnya. Untuk itu, selama negosiasi DEFA, Indonesia harus menyuarakan agar 
ASEAN menghindari hambatan regulasi domestik yang tidak perlu tentang e-commerce lintas negara.

Ketiga, untuk memastikan tumbuhnya kepercayaan digital dalam e-commerce dan pembayaran lintas negara, 
Indonesia perlu mengadvokasikan pembahasan mengenai IKD dalam negosiasi DEFA. IKD adalah bentuk 
elektronik dari identitas individu yang mencakup atribut, kredensial, atau informasi yang disimpan dan diverifikasi 
secara digital. IKD sangatlah penting bagi integrasi digital ASEAN karena memfasilitasi akses yang lebih besar 
terhadap e-commerce dan pembayaran digital, baik secara domestik maupun di seluruh kawasan ASEAN 
(UNCTAD, 2022). Keberhasilan penerapan IKD akan bergantung pada peraturan domestik dan interoperabilitas 
sistem (Domeyer et al., 2020). Untuk saat ini, dari segi regulasi, IKD di Indonesia sudah diatur oleh Peraturan 
Menteri Dalam Negeri (Permendagri) No. 72/2022, sementara aspek-aspek interoperabilitasnya, seperti standar 
teknis, sudah mengikuti standar internasional (Permendagri No. 72/2022, 2022). Melihat pentingnya IKD dan 
kesiapan Indonesia, pembahasan tentang IKD perlu diusulkan dalam negosiasi DEFA (Suvannaphakdy, 2022). 
Indonesia dapat mengarahkan pembahasan tentang penetapan prinsip-prinsip umum dalam memperkenalkan 
IKD di ASEAN atau mengusulkan pengembangan mutual recognition arrangement (MRA)—yakni, sistem yang saling 
mengakui validitas IKD satu sama lain—yang dapat diterapkan seluruh negara anggota ASEAN. Dua inisiatif ini 
selaras dengan inisiatif-inisiatif yang diamanatkan dalam ADM 2025 (ASEAN, 2021b).

Berhubung E-commerce dan pembayaran lintas negara melibatkan transfer data, Indonesia juga perlu mendorong 
pembahasan transer data lintas negara dalam DEFA. Dalam pembahasan tersebut, Indonesia harus mengusulkan 
penghapusan restriksi terkait transfer data lintas negara jika tujuan transfer data adalah memfasilitasi kegiatan 
bisnis. Indonesia sendiri telah memperbolehkan transfer data lintas negara melalui pengesahan Undang-Undang 
Perlindungan Data Pribadi (UU PDP) pada 2022, yang sekaligus menjadikan Indonesia negara keenam di ASEAN 
yang memiliki UU PDP (Zico Law, 2020). Dalam peraturan tersebut, Indonesia memperbolehkan transfer data ke 
luar wilayah Indonesia selama memenuhi tiga ketentuan: (i) pihak pengirim wajib memastikan bahwa negara pihak 
penerima memiliki tingkat perlindungan data pribadi yang setara atau lebih tinggi dari yang diatur dalam UU PDP; 
(ii) pihak pengirim wajib memastikan adanya perlindungan data pribadi yang memadai dan bersifat mengikat; 
dan (iii) jika ketentuan pertama dan kedua tidak terpenuhi, opsi terakhir adalah memperoleh persetujuan subjek 
data sebelum melakukan transfer data lintas negara (UU No. 27/2022, 2022). Ketentuan-ketentuan ini selaras 
dengan Model Klausa Kontraktual (Model Contractual Clauses atau MCC) untuk Aliran Data Lintas Negara, sebuah 
kerangka kerja yang menyediakan pedoman bagi negara-negara anggota ASEAN untuk menyusun regulasi dan 
kebijakan terkait aliran data lintas negara. Dengan adanya keselarasan ini, peningkatan transfer data dengan 
negara anggota ASEAN lainnya akan menjadi upaya yang patut dilakukan.

Terakhir, dalam negosiasi DEFA, Indonesia perlu mengusulkan pemberlakuan penuh e-Form D (surat keterangan 
asal elektronik atau e-SKA) melalui ASEAN Single Window. E-Form D merupakan e-SKA dalam skema Perjanjian 
Perdagangan Barang ASEAN (ASEAN Trade in Goods Agreement atau ATIGA) yang menjelaskan negara asal 
barang dalam transaksi perdagangan internasional antarnegara anggota ASEAN. Pemberlakuan penuh e-Form 
D selaras dengan tujuan ASEAN Single Window untuk mengintegrasikan proses administrasi perdagangan 
antarnegara anggota ASEAN dan menjadi salah satu prioritas ekonomi utama dalam KTT ASEAN pada Mei 20236 
(Wawancara 3 & ASW, 2023). Pemberlakuan e-Form D akan mempercepat proses kepabeanan, memangkas 

6 Dalam KTT ASEAN ke-43, Indonesia mengadvokasikan pemberlakuan penuh e-Form D tidak lebih dari 30 Desember 2023 (Wawancara 3).
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birokrasi, serta meningkatkan efisiensi dalam perdagangan internasional (ESCAP, 2018). Meski seluruh negara 
anggota ASEAN telah melakukan pertukaran sertifikat secara elektronik, hanya Indonesia, Malaysia, Singapura, 
Thailand, dan Vietnam yang secara penuh menerapkan pertukaran elektronik tanpa salinan dokumen fisik (ASW, 
2020). Indonesia dapat memanfaatkan momentum dalam negosiasi DEFA untuk mempromosikan lebih lanjut 
pemberlakuan penuh e-Form D di lingkup ASEAN.

Indonesia dapat mendorong kerja sama lebih kuat dan komitmen mengikat untuk bidang-bidang dengan kerangka 
regulasi dan interoperabilitas sistem yang telah tersedia. Di sisi lain, untuk bidang-bidang yang kerangka regulasi 
dan interoperabilitasnya belum berkembang, Indonesia seyogianya mengusulkan pendekatan yang lebih moderat, 
seperti menerapkan masa tenggang agar negara-negara anggota ASEAN dapat menyusun/memperbarui 
regulasi domestiknya. Masa tenggang ini pernah diterapkan oleh Laos, Brunei, dan Myanmar selama negosiasi 
RCEP. Selama masa tenggang, mereka tidak diwajibkan mengikuti aturan terkait klausa tanda tangan elektronik, 
perlindungan data pribadi, dan pesan komersial elektronik yang tidak diinginkan dalam bab e-commerce RCEP 
selama lima tahun setelah Perjanjian RCEP berlaku.

Kesimpulan dan Rekomendasi Kebijakan

DEFA akan menjadi DEA pertama yang ditandatangani seluruh negara anggota ASEAN. Tujuan utamanya 
adalah memperkuat kerja sama lintas negara terkait ekonomi digital di ASEAN. Selain menyentuh isu-isu 
baru dalam ranah digital, DEFA akan melanjutkan dan memperkuat komitmen ASEAN terhadap ekonomi 
digital sebagaimana tertuang dalam berbagai perjanjian perdagangan yang telah ada sebelumnya, dan jika 
memungkinkan, membuat komitmen tersebut lebih mengikat. Elemen-elemen dalam DEFA dapat berasal 
dari dua sumber: perjanjian tingkat ASEAN yang telah ada dan perjanjian yang ditandatangani negara 
anggota ASEAN dengan negara maju di luar ASEAN. DEFA akan menunjukkan keseriusan ASEAN untuk 
bekerja sama demi masa depan digital yang lebih baik, baik di tingkat kawasan maupun internasional. 

Catatan kebijakan ini menyajikan kemungkinan isi DEFA dengan memetakan elemen-elemen ekonomi digital 
yang relevan dari berbagai perjanjian yang telah ada. Pemetaan ini menunjukkan elemen-elemen yang 
sudah secara luas tercakup dalam perjanjian regional (perdagangan nirkertas lintas negara, keamanan siber, 
e-commerce, pembayaran digital, IKD, dan perlindungan data pribadi) dan yang belum banyak diatur dalam 
perjanjian regional (inklusivitas digital, teknologi yang sedang dikembangkan, dan iklim).

Diperlukan strategi yang tepat agar Indonesia dapat memanfaatkan DEFA demi mengoptimalkan potensi 
ekonomi digitalnya. Dalam hal ini, Direktorat Perundingan ASEAN Kemendag, sebagai perwakilan 
Indonesia dalam negosiasi, perlu menilai kekuatan dan kelemahan elemen-elemen potensial dalam DEFA. 
Untuk elemen-elemen di mana terdapat peraturan domestik dan interoperabilitas sistem, atau komitmen 
dan inisiatif bersama sedang dikembangkan, direktorat ini harus mendorong kerja sama yang kuat dan 
komitmen yang lebih mengikat. Sementara itu, pendekatan yang lebih moderat seyogianya diusulkan 
untuk bidang-bidang yang kerangka regulasi dan interoperabilitasnya belum berkembang. Sebagai contoh, 
Indonesia sebaiknya mengusulkan masa tenggang untuk elemen-elemen yang belum dikembangkan ini 
supaya Indonesia dapat memperbarui regulasi dan interoperabilitas sistemnya terlebih dahulu.

Catatan kebijakan ini juga mengidentifikasi kekuatan pada elemen perlindungan data, pembayaran digital, 
e-commerce lintas negara, IKD, dan perdagangan nirkertas lintas negara. Berikut adalah tindakan yang 
perlu dipertimbangkan untuk masing-masing elemen tersebut dalam negosiasi DEFA. 

Pertama, terkait e-commerce lintas negara, Indonesia perlu mendorong agar setiap negara anggota ASEAN 
menghindari adanya regulasi domestik yang dapat menghambat perdagangan elektronik lintas batas. 

7



Kedua, terkait aliran data lintas negara, Indonesia perlu mengusulkan penghapusan hambatan transfer 
data lintas negara, terutama ketika transfer data tersebut ditujukan untuk memfasilitasi kegiatan bisnis. 

Ketiga, terkait komponen IKD, Indonesia perlu mendorong penetapan prinsip-prinsip umum sistem IKD 
di lingkup ASEAN. Indonesia juga perlu mendorong terbentuknya mutual recognition arrangement (MRA) 
terkait IKD—yakni, sistem yang saling mengakui validitas IKD satu sama lain—yang dapat diterapkan 
seluruh negara anggota ASEAN.

Keempat, terkait perdagangan nirkertas, Indonesia perlu merekomendasikan pemberlakuan penuh e-Form 
D untuk meningkatkan efisiensi perdagangan di ASEAN.

Terakhir, Indonesia perlu mendorong interoperabilitas dan interkoneksi sistem pembayaran digital di 
kawasan ASEAN.
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